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虚拟化平台运营服务项目技术参数

1、 服务清单
	序号
	项目名称
	描述
	数量

	1
	计算节点服务
	2288HV5-12个3.5寸盘位（2*GE+2*10GE）
	1个

	
	
	(2.1GHz/16-Core/22MB/100W)处理器
	2个

	
	
	DDR4 RDIMM-32GB-2933MHz
	24根

	
	
	固态硬盘-480GB-SATA 6Gb/s-2.5英寸(3.5英寸托架)
	2个

	
	
	SR430C-M 1G(LSI3108) SAS/SATA RAID卡-RAID0,1,5,6,10,50,60-12Gb/s-1GB Cache
	1个

	
	
	双端口16G FC（含模块）
	1个

	
	
	双端口千兆电口网卡
	3个

	
	
	模组
	2个

	
	
	白金900W 2.0 版本交流电源
	2个

	
	
	S5735-L24T4X-A（24个10/100/1000BASE-T以太网端口，4个千兆、万兆光纤端口）
	1台

	
	
	交换机光纤万兆模块：10GBASE_SR_SFP
	4个

	
	
	原存储服务器更换损坏的硬盘2.4T SAS 10K
	6块

	
	
	16G FC模块
	2个

	
	
	辅材：光纤跳线、网络连接线、扎带、标签等
	1批

	2
	虚拟化软件服务
	虚拟化套件标准版许可，每台CPU-含3年订阅服务
	2个

	3
	互联网管理运营服务
	不低于60天的互联网暴露面和恶意外联管理服务
	1套


二、虚拟化平台现有环境概述
1、服务器：4台x86架构服务器，构成虚拟化资源池。
2、存储：采用集中式存储，通过光纤连接。
3、网络：数据业务千兆网口做聚合，数据存储采用16G FC光纤链路
4、虚拟化平台：华为虚拟化软件
三、服务要求
3.1 计算节点服务要求
1、CPU资源：配置2颗CPU，单颗≥16个物理核心
2、内存资源：≥768GB DDR4内存，单根内存频率≥2933
3、系统存储：≥960GB SSD，用于虚拟化平台自身运行
4、网络：增加6个千兆电口（业务数据）和2个16G FC（数据存储），实现管理流量与业务流量的物理隔离，并提升业务网络带宽与冗余。
5.平台整合：新增节点无缝加入现有虚拟化集群，实现统一资源调度与高可用。
6、交换机配置24个千兆电口，4个万兆光口，满足数据业务的性能要求。
7、存储硬盘配置6块，硬盘规格：≥2.4T SAS 10K；
3.2 虚拟化软件服务要求
1、配置2颗CPU虚拟化软件授权，3年原厂订阅服务；
2、虚拟化支持双架构部署，可直接安装在基于x86架构或ARM架构的物理服务器上，可利旧现有x86设备，统一管理；
    3、支持虚拟机在线或离线调整，包括CPU、内存、硬盘、网卡等资源，支持重启生效；
    4、支持虚拟机HA，允许配置集群内HA预留的主机数量，以保证在虚拟机故障时有足够的资源进行切换，支持配置存储故障后是HA虚拟机还是不处理；
    5、X86场景支持一致性快照、虚拟机磁盘快照与内存快照三种快照模式，支持快照数量统计，对于内存快照，在故障恢复时，可对虚拟机快照时刻的磁盘数据和内存数据同时恢复；
    6、支持虚拟机的CPU的Qos，支持控制虚拟机获得的最低/最高CPU计算能力；
3.3互联网管理运营服务要求
1、部署不低于60天的互联网暴露面与恶意外联管理运营服务；
2、支持通过主动探测和被动监测模式，可快速发现互联网暴露面资产及安全风险，形成暴露面风险清单，且暴露面风险清单可实时同步至云端平台，对暴露面资产和风险进行动态管理；
3、支持对SSL/TLS等加密协议流量的加解密，可对加密流量进行实时分析和处置；
4、针对暴露面资产的安全攻击风险实时分析检测，可通过自动化编排威胁IP和安全特征对威胁风险快速处置，实现暴露面风险闭环管理；
5、支持检测发现暴露面风险威胁形成威胁攻击IP黑名单库和非信任IP名单库，可根据不同的IP名单库对攻击IP进行分类处理，并将IP名单库实时同步至云端平台，可共享威胁IP名单库；
6、支持对已发现暴露面的安全风险威胁在短时间内对暴露面安全风险进行快速整改修复；
7、恶意外联管理运营服务工具应具备中华人民共和国国家版权局计算机软件著作权登记证书，且证书中具有“安全威胁行为识别”和“风险管理”字样；
8、恶意外联本地管理端须支持与云端管理平台进行实时联动，本地管理端可实时读取更新云端管理平台威胁情报和外联安全规则，并对外联安全风险实时分析和处置；
9、支持对内部IT资产进行识别，形成内部终端资产清单，且支持统计每天过滤终端数量；
10、支持对恶意外联总数进行统计，并实时同步至云端平台，实时掌握恶意外联风险动态；
11、支持检测发现恶意外联威胁行为并挖掘恶意IP、恶意域名、恶意DNS、恶意文件等进行分类处理，并将其实时上报至威胁情报中心，形成新的恶意外联威胁情报库，威胁情报库可全局实时共享；
12、支持数据出境管控能力，可针对终端出现外联境外网络行为，能够实时识别并限制外联行为，避免终端出境行为造成的数据泄露安全隐患；
13、服务商根据暴露面和恶意外联运营需求，至少每季度输出一次《暴露面和恶意外联安全风险运营报告》；
四、售后服务要求
（一）迁移实施服务
1、迁移操作优先选业务低峰期进行，若确需在非低峰期操作，需提前72小时提交风险评估报告及应急预案，经信息管理部门审批通过后方可开展。
[bookmark: _GoBack]2、迁移前对所有待迁移数据进行全量备份，备份数据存储在与生产环境物理隔离的介质中，并进行完整性校验，校验通过后方可启动迁移。迁移完成后对源数据与目标数据进行一致性比对。
3、建立完善的迁移日志机制，详细记录每一步迁移操作的时间、操作人员、操作内容、涉及数据量、操作结果等信息，便于后续追溯。
4、迁移验收迁移完成后，需提交数据迁移验收报告，报告包含迁移执行情况、数据完整性校验结果、业务系统测试结果等内容
（二）系统集成服务
1、相关硬件设备的到货验收、上架安装、硬件调试工作，确保设备硬件状态正常，符合设计要求。设备安装过程需严格遵循相关规范，做好线缆整理、标识工作，保证机房环境整洁有序。
2、平台集成配置将新增计算节点无缝接入现有华为虚拟化集群，完成集群资源统一调度配置，实现虚拟机在新旧节点间的灵活迁移与负载均衡。完成存储硬盘与现有存储系统的集成，配置存储冗余策略，提升存储系统的可靠性与性能。完成相关硬件设备的配置，包括VLAN划分、链路聚合、路由设置等，实现管理网、业务网、存储网的物理隔离，保障网络安全稳定。
3、系统联调测试集成完成后，需开展全面的系统联调测试，包括虚拟机创建、启动、迁移、资源调整等功能测试，以及CPU、内存、磁盘IO、网络带宽等性能测试，确保系统整体运行稳定，满足医院业务需求。测试完成后提交系统集成测试报告。
（三）运行保障服务
系统上线后提供运行保障服务，安排专业工程师值守，实时监控系统运行状态，及时解决运行过程中出现的问题。提交运行季报，汇报系统运行情况、问题处理情况及优化建议。
（四）运维服务
1、故障响应服务提供7×24小时全天候技术支持服务，设立专属服务热线，确保随时能够联系到技术支持人员。对于一般故障，需在30分钟内响应，1小时内提供解决方案，4小时内解决问题；对于严重影响生产的硬件故障（如服务器宕机、存储故障等），需在接到报修后5小时内到达现场，4小时内恢复业务。
2、巡检服务每季度对华为虚拟化平台以及相关硬件进行一次全面健康检查，检查内容包括服务器硬件状态、存储系统性能、网络设备运行情况、虚拟化平台日志分析、虚拟机资源使用情况等。巡检完成后提交详细的巡检报告，报告需包含检查结果、优化建议等内容。每年进行一次年度全面巡检，对系统进行深度体检，提供系统优化方案，保障系统长期稳定运行。
3、质保服务提供至少3年的设备质保服务，质保期内设备出现非人为损坏故障，需免费更换同型号、同规格的全新设备，并承担设备运输、安装调试等所有费用。虚拟化软件提供3年原厂订阅服务，包含软件升级、补丁更新、技术支持等内容。
4、为用户技术人员提供不少于2次的技术培训，培训内容包括虚拟化平台日常运维管理、故障排查、资源调整、数据备份恢复等。培训采用理论授课与实际操作相结合的方式，确保运维人员能够熟练掌握系统运维技能。




