附件1：
内外网防火墙详细参数
1、标准机架式设备，网络吞吐量≥17Gbps，最大并发连接数≥600万，每秒新建连接数≥20万。配置冗余电源、液晶显示屏，配置≥8个千兆电口，≥8个千兆光口，≥6个万兆光口，另有≥1个接口扩展插槽。配置≥300个SSL VPN并发授权、≥300个IPSec VPN隧道授权。
2、支持基于安全区域、IP地址、服务应用、时间等维度进行区域间通信的控制，同时可实现地理区域对象的导入以及重复策略的检查。
3、支持本地病毒库规模大于2500万，支持样本留存，支持对多种协议进行病毒查杀。
[bookmark: _GoBack]4、支持配置基于IPv4、IPv6地址的安全策略，并在一条策略中可同时启用入侵防御、反病毒、URL过滤、应用识别、反间谍软件等安全功能。
5、支持LLDP功能，可以向网络中其它节点公告自身的存在，并保存各个邻近设备的发现信息，如设备配置和设备识别等详细信息。
6、支持基于策略的路由负载，支持根据应用和服务进行智能选路，支持源地址目的地址哈希、源地址哈希、轮询、时延负载、备份、随机、流量均衡、源地址轮询、目的地址哈希、最优链路带宽负载、最优链路带宽备份、跳数负载等不少于12种路由负载均衡方式。
7、支持弱口令检测，支持主动检测和被动检测两种检测方式；支持基于网段、协议、用户名字典、弱口令字典进行完整扫描，制行方式包含手动和自动；能够基于数字、字母、数字和字母、自然顺序、键盘顺序、特殊字符、用户名、重复字符进行检测。
8、支持勒索软件通信防护，可以检测威胁特征并阻断，同时上报日志。
9、设备的漏洞防护特征库支持包含高危漏洞攻击特征，至少包括“永恒之蓝”、“震网三代”、“暗云3”、“Struts”、“Struts2”、“Xshell后门代码”以及对应的攻击的名称、CVEID、CNNVDID、严重性、影响的平台、类型、描述等详细信息。
10、支持接收针对突发重大安全事件的“应急响应消息”，并至少在界面显示安全事件名称、类型、当前防护状态、处置状态以及相应的操作等信息；并可根据设备安全配置的变化动态显示应急响应的处理结果。
11、为保障产品成熟度，产品需具备国家信息安全测评中心颁发的“国家信息安全测评信息技术产品安全测评证书”，证书级别为EAL4+。
12、配置3年软硬件维保服务，3年病毒特征库、入侵防御库、威胁情报库、应用识别库、URL分类库升级服务。
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